Zalacznik nr 3
UMOWA O ZACHOWANIU POUFNOSCI

zawarta w dniu .......cccecevviinnennn. w Bialymstoku pomiedzy:

Podlaskim Oddzialem Strazy Granicznej im. gen. dyw. Henryka Minkiewicza z siedzibg w Bia-
mstoku przy ul. Bema 100, kod 15-370, NIP: 5422072792

reprezentowanym przez:
ptk SG Marka Sochanskiego — Zast¢pc¢ Komendanta Podlaskiego Oddzialu Strazy Granicznej im. gen.

dyw. Henryka Minkiewicza z siedziba w Bialymstoku,
zwang w dalszej tresci umowy ,,Zamawiajgcym”

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

zwanym dalej ,, Wykonawcg”

oraz zwanymi lacznie dalej: ,,Stronami” lub z osobna: ,,Strong”
W zwigzku z podpisaniem w dniu .................. UMOWY NT ..ovvininnnnnnns na pelnienie funkcji
inspektora nadzoru inwestorskiego w specjalnosci inzynieryjnej drogowej, nad zadaniem polegaja-
cym na przebudowie istniejacej drogi technicznej na odcinku granicy panstwowej z Republika Bia-
torusi — Odcinek nr ......... zwanej dalej: ,,umowg podstawowa” Strony, w celu wiasciwej ochrony
danych poufnych udostepnianych wzajemnie w trakcie realizacji umowy podstawowej, postanawiaja
co nastepuje:

§1
1. Kazda ze Stron od dnia zawarcia niniejszej umowy zobowigzuje si¢ do zachowania w tajemnicy
wszelkich materialéw, dokumentéw oraz informacji technologicznych, technicznych i organizacyj-
nych, otrzymanych lub uzyskanych w spos6b zamierzony lub przypadkowy od drugiej Strony (zwa-
nych dalej tacznie: ,,Informacjami Poufnymi”), w zwiazku z realizacja umowy podstawowej. Infor-
macje poufne obejmuja w szczegdlnosci:
a) informacje handlowe, finansowe, techniczne, technologiczne, prawne, raporty, strategie, akty we-
wnetrzne Stron;

b) informacje na temat pracownikow i wspdtpracownikow Stron;
¢) pozostale informacje w tym z zakresu ubezpieczen;

d) dane osobowe w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych);

¢) wszelkie tresci i informacje niewchodzace w zakres opisany powyzej, uzyskane przez Strong od
drugiej Strony w toku negocjacji i w zwigzku z zawarciem 1 realizacja umowy podstawowej, z za-
strzezeniem (nawet dorozumianym) ich poufnosci, niezaleznie od ich charakteru, zakresu i sposobu
opracowania, w tym wiedza gospodarcza, naukowa, techniczna i technologiczna, pozwalajace na re-

alizacje umowy podstawowej.

2. Obowiazek okreslony w ust. 1 obejmuje w szczegdlnosci Informacje Poufne, ktore Strony otrzy-
maly bezposrednio od siebie, a takze za posrednictwem 0s6b dzialajgcych w imieniu drugiej Strony
lub podmiotéw zaangazowanych w realizacj¢ zadania, nieujawnione przez Strong, ktorej one dotycza
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lub osoby trzecie, do publicznej wiadomosci, w sposéb umozliwiajacy zapoznanie si¢ z nimi przez
nieoznaczony krag osob.

3. Niniejsza umowa ma na celu ochrone przekazywanych Informacji poufnych bez wzgledu na forme
ich zapisu, w szczegolnosci Informacje Poufne obejmujg informacje w formie ustnej, pisemnej lub
graficznej, utrwalone na tradycyjnych (papierowych) oraz elektronicznych nos$nikach informacji, do-
kumenty, instrukcje obstugi, specyfikacje, schematy dziatania, wydruki danych, rysunki.

4. Za przetwarzanie Informacji Poufnych przez Strone uwaza si¢ jakiekolwiek czynnosci majace za
przedmiot Informacje Poufne, w tym zbieranie, utrwalanie, przechowywanie, opracowywanie, zmie-
nianie i usuwanie.

§2

1. Obowigzek Stron zachowania w tajemnicy Informacji Poufnych obejmuje w szczegdlnosci zakaz
ich udostepniania osobom trzecim z wyjatkiem osob, o ktéorych mowa w ust. 2 niniejszego paragrafu
oraz z zastrzezeniem § 5 ust. 1 niniejszej umowy.

2. Strony zobowigzuja si¢ poinformowac o obowigzkach wynikajacych z niniejszej umowy wszystkie
osoby, ktore z uwagi na udzial w realizacji umowy podstawowej, bedg mialy stycznos¢ z Informa-
cjami Poufnymi, a takze odebra¢ od tych 0s6b pisemne oswiadczenie wedle wzoru zgodnego z za-
tgcznikiem do niniejszej umowy. Strony ponoszg odpowiedzialnos¢ za wszelkie naruszenia obowigz-
kéw wynikajacych z niniejszej umowy przez osoby wyzej wskazane, jak za dzialania wtasne.

§3

1. Jezeli nie bedg wymagaé tego przepisy obowigzujacego prawa ani nie bedzie to konieczne do wy-
konania niniejszej umowy, Stronie nie wolno bez uprzedniego wyraznego pisemnego zezwolenia
drugiej Strony, w sposéb bezposredni ani posredni ujawniaé, przekazywac, udostepniaé ani tez wy-
korzystywa¢ we wlasnym lub cudzym interesie Informacji Poufnych.

2. W przypadku niepodjecia przez Strony wspdtpracy w zakresie realizacji umowy podstawowe;,
kazda ze Stron zobowigzana jest na pisemne zadanie drugiej Strony przekaza¢ niezwlocznie wszelkie,
bedace w jej posiadaniu, Informacje Poufne uzyskane w zwigzku z wykonywaniem niniejszej
umowy, nie pozostawiajac zadnej ich kopii.

3. Niepodjecie lub zaprzestanie realizacji umowy podstawowej nie zwalnia Strony otrzymujacej z
obowiazku zachowania w tajemnicy powierzonych jej Informacji Poufnych, na zasadach okreslonych
W niniejszej umowie.

§4

1. Strony zobowigzujg sie do dolozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane przez nie do odbioru, przekazywania oraz przechowywania Informacji Poufnych
gwarantowaly ochrone Informacji Poufnych przed dost¢pem osoéb trzecich, nieupowaznionych do
zapoznania si¢ z nimi.

2. Strony oswiadczaja, ze dysponujg stosownymi procedurami oraz zabezpieczeniami, umozliwiajg-
cymi zagwarantowanie poufnosci przekazywanych sobie nawzajem Informacji Poufnych.

3. Strona przyjmujaca Informacje Poufne zobowigzana jest niezwlocznie powiadomié Strong przeka-
Zujacg na pismie o kazdym stwierdzonym przypadku:

a) naruszenia zobowigzania do zachowania w tajemnicy Informacji Poufnych przez Strone przyjmu-
jaca lub jakakolwiek osobe trzecia;

b) podejrzenia o mozliwosci ujawnienia, przekazania lub wykorzystania Informacji poufnych w nie-
autoryzowany sposob;

c¢) zagubienia, kradziezy lub nieuprawnionego zniszczenia no$nikéw, dokumentéw lub innych mate-
rialow zawierajacych Informacje Poufne.



4. W razie, gdy przypadki, o ktérych mowa w ust. 3 powyzej dotycza naruszenia zasad ochrony da-
nych osobowych, Strona przyjmujgca zobowigzana jest do powiadomienia Strony przekazujgcej w
czasie 12 godzin od chwili stwierdzenia zdarzenia.

§5

1. W przypadku zadania udostepnienia Informacji Poufnych przez organ lub inny podmiot do tego
uprawniony, z mocy obowiazujacych przepisow prawa lub stosownego porozumienia z organem,
Strona do ktérej zadanie zostato skierowane jest obowigzana niezwlocznie poinformowac¢ o tym

drugg Strone.

2. Powiadomienie, o ktérym mowa wyzej w sytuacji, gdy jest to mozliwe, powinno zosta¢ dokonane
przed udzieleniem informacji uprawnionemu organowi lub innemu podmiotowi oraz powinno wska-
zywaé zakres zadanych informacji, chyba ze przekazanie takiej informacji jest zabronione na podsta-
wie obowigzujgcych przepisow prawa.

3. Obowiazek zachowania poufnosci nie stosuje si¢ do informacji, ktore:

a) zostaly ujawnione do publicznej wiadomosci na podstawie pisemnej zgody Strony przekazujacej
Informacje Poufne;

b) zostaly zgodnie z prawem otrzymane od niezaleznej osoby trzeciej bez obowiazku zachowania
poufnosci;
§6

1.Wykonawca ponosi odpowiedzialno$¢ za zachowanie tajemnicy przez swoich pracownikéw, pod-
wykonawcow i wszelkie inne osoby, ktérymi bedzie si¢ postugiwac przy wykonywaniu umowy pod-
stawowej.

2.Wszyscy pracownicy Wykonawcy majacy dostep do informacji sa zobowiazani do zapoznania si¢
oraz przestrzegania zasad i postanowien zawartych w szczegdtowych zasadach ochrony informacji,
stanowigcych zatgeznik nr 1 do niniejszej umowy. Formularz o zobowigzaniu do zachowania w ta-
jemnicy i poufnosci informacji stanowi zatacznik nr 2 do niniejszej umowy.
§7

Zadna ze Stron nie ma obowiazku ujawniania Informacji Poufnych drugiej Stronie. Kazda ze Stron
moze w kazdej chwili zaprzesta¢ udzielania Poufnych Informacji drugiej Stronie, bez ponoszenia
zadnych negatywnych konsekwencji z tego tytulu, w tym w szczeg6lnosci bez powstania roszczen
cywilnych oraz roszczenia z § 8 niniejszej umowy. Niniejszy paragraf nie uchyla jednakze obowigz-

k6w Stron dotyczacych sposobu wykorzystywania, udostepniania, przechowywania i przesylania In-
formacji Poufnych oraz odpowiedzialnosci wynikajacej z naruszenia tych obowigzkow.

§8

1. Z tytulu kazdego przypadku naruszenia ustalonych w umowie obowiazkow, dotyczacych zasad
wykorzystywania, udostepniania, przechowywania i przesylania Informacji Poufnych Strona, ktdra
dopuscita si¢ naruszenia zostanie obcigzona karg umowng w wysokosci 1 .000,00z1 (stownie zlotych:
jeden tysigc ztotych 00/100) ptatng na rzecz drugiej Strony umowy.

2. Stronie, ktorej przysluguje roszczenie o zaplatg kary umownej, na zasadach wskazanych w ust.1,
przyshiguje réwniez roszczenie o odszkodowanie odpowiadajace pelnej wysokosci szkody, w tym
réwniez utraconych korzysci. W takim przypadku kwote kary umownej zalicza si¢ na poczet pelnej
kwoty odszkodowania.

§9

Strony pozostajg zwigzane obowigzkiem zachowania poufnosci w okresie 10 lat od zakonczenia
umowy podstawowej.



§ 10

1. Niewykonanie przez ktérakolwiek ze Stron przystugujacych jej praw na wypadek naruszenia po-
stanowien niniejszej umowy przez drugg Stron¢ nie bedzie rozumiane jako zrzeczenie si¢ takich
praw, w przypadku p6zniejszych naruszen ani jakichkolwiek innych praw przewidzianych niniejsza
umowsa.

2. Niniejsza umowa stanowi wylaczne i caloSciowe porozumienie miedzy Stronami, w przedmiocie
ujawniania Informacji Poufnych oraz wszystkich odnoszacych si¢ do niego ograniczen. Zastgpuje
ona wszelkie wczesniejsze umowy i innego rodzaju porozumienia odnoszace si¢ do Informacji Pouf-
nych, zarowno jawne, jak i dorozumiane, niezaleznie od ich formy

3. Zadne z postanowien niniejszej umowy nie bedzie uwazane jako wyrazne lub domniemane przy-
znanie drugiej Stronie jakichkolwiek praw, w szczegdlnosci w drodze licencji lub na jakiejkolwiek
innej podstawie do utworu w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, wynalazku, wzoru uzytkowego lub innych praw z zakresu wiasnosci intelektualnej lub
ochrony wilasnosci przemystowej powstatych lub nabytych przed lub po dacie zawarcie niniejsze;j
umowy, dotyczacych Informacji poufnych, poza prawem do wykorzystania lub przetwarzania Infor-
macji Poufnych zgodnie z niniejsza umowa.

4. W trakcie obowigzywania niniejszej umowy kazda ze Stron moze w kazdym czasie zada¢ od dru-
giej Strony informacji lub wyjasnien na temat realizacji przez druga Stron¢ postanowien niniejszej
umowy. W razie powzigcia uzasadnionego podejrzenia naruszenia postanowien niniejszej mowy,
Strona moze przeprowadzi¢ u drugiej Strony kontrole realizacji postanowien umowy. Kontrol¢ prze-
prowadza si¢ w obecnosci przedstawicieli obu Stron.

Wszelkie spory wynikajace z niniejszej umowy lub w zwigzku z nig bedg rozstrzygane przez wila-
Sciwy rzeczowo sgd powszechny dla siedziby Zamawiajacego.

5. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

6. Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

WYKONAWCA ZAMAWIAJACY




Zalacznik nr 1 do umowy o zachowaniu poufno$ci

Szczegblowe zasady ochrony informacji Skroty i terminy uZyte w dokumencie

RODO - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 20 1 6/679 z dnia 27 kwietnia 2016 'r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119/1),

Informacje - wszelkie informacje (bedace i niebedace przedmiotem umowy) uzyskane w ramach realizacji umowy,
w szczeg6inoéci informacje przekazane przez Zamawiajacego w postaci materialnej (np.: dokumenty, nosniki
informacji) i niematerialnej (konsultacje i rozmowy) oraz informacje pozyskane z obserwacji (np.: procedury
ochrony, lokalizacje obiektéw urzadzer , informacje ustyszane).

SG - Straz Graniczna.

l. Wstep.

Zasady zawarte w ninigjszym dokumencie dotycza wszystkich osob, ktére w imieniu Wykonawcy beda
realizowaly umowy, w tym takze podwykonawcow. Wykonawca zobowigzuje sig zawrze¢ analogiczne
postanowienia w umowach zawieranych z podwykonawcami lub zobowiazane ich do stosowania zasad
zawartych w niniejszym dokumencie.

Zadne odstepstwa lub poprawki do niniejszych zasad nie sg dozwolone, dopoki nie zostang
zaakceptowane przez Straz Graniczng

Il. Wymagania stawiane Wykonawcy.

1, Wszyscy pracownicy Wykonawcy majacy dostep do informaciji sq zobowiazani do zapoznania sig oraz
przestrzegania zasad i postanowie zawartych w niniejszych szczegbtowych zasadach ochrony
informacji. Powyzsze powinno by¢ udokumentowane podpisem, a podpisane formularze muszg by¢
przekazane do Zamawiajacego. Formularz powinien zawiera imig nazwisko, daty urodzenia pracownika,
deklaracje pracownika o zapoznaniu si¢ z zasadami bezpieczefistwa oraz zobowiazanie do
przestrzegania zasad i postanowien w niej zawartych.

2, Do przetwarzania danych osobowych, mogq by¢ dopuszczeni wytacznie pracownicy Wykonawcy
zapoznani z obowiazujacymi przepisami w zakresie ochrony danych osobowych.

M. Obowigzki Wykonawcy.
L Wykonawca ma obowigzek niezwiocznego informowania Zamawiajacego o:

a) ogtoszeniu upadiosci, likwidacji lub rozwigzania jednostki organizacyjnej Wykonawcy alba
zakoriczeniu przez nig dziatalno$ci w innej formie,

b) wypowiedzeniu umowy,

c) koniecznosci zaangazowania podwykonawcy oraz o zakonczeniu wspétpracy z podwykonawcas
a takze zakoriczeniu zaangazowania podwykonawcy,

d) innych sprawach majacych wplyw na ochrony informacji, w tym danych osobowych.






Iv.

1.

<

10.

1.

12.

13.

14.

Obowiazki Zamawiajacego.

Zamawiajacy zobowigzuje sig do ochrony danych osobowych pozyskanych w trakcie realizacji Umowy
zgodnie z obowigzujacymi przepisami w zakresie RODO.

Dostep do informacji, w tym danych osobowych oraz postgpowanie z nimi.

Dostep przedstawicieli Wykonawcy do informacji zawierajacych dane osobowe, moze by¢ zrealizowany tylko
w zakresie niezbednym do wykonywania przez nich powierzonej (zleconej) pracy pod warunkiem
wezesniejszego zapoznania sie z obowigzujacymi przepisami w zakresie ochrony danych osobowych.
Zabrania sie wykonywania kopii dokumentéw bez zgody Zamawiajacego.

Wszystkie dokumenty | materiaty przekazywane Wykonawcy podlegaja ewidencii we wiasciwych kancelariach
jednostek organizacyjnych Zamawiajacego, przekazujacych przedmiotowe dokumenty i materiaty.

Po zakoriczeniu wykonywania umowy wszystkie materiaty i dokumenty, w tym zawierajace dane osobowe
powstale w wyniku realizacji umowy musza by¢ zwrocone przez Wykonawcy do Zamawiajacego niezwiocznie
po zakonczeniu Umowy.

Niszczenie dokumentéw i materialéw przez Wykonawcy podlegajacych ochronie jest zakazane. Inne
informacje, z zastrzezeniem pkt 4, powinny by¢ zniszczone niezwlocznie po ustaniu celu ich wykorzystywania.
Moga to byé przykiadowo wydruki probne i wadliwe, notatki, szkice lub inne materiaty robocze.

W uzasadnionych przypadkach dane osobowe lub inne informacje prawnie chronione moga by¢ przekazywane
do siedziby Wykonawcy zgodnie z obowiazujacymi przepisami.

Przetwarzanie informacji w tym danych osobowych u Wykonawcy przy wykorzystaniu jego systemow
teleinformatycznych moze byé realizowane tylko pod warunkiem spelnienia przez przedmiotowe systemy
wymagan okreslonych w RODO.

Wykonawca zobowiazany jest do ciagtej ochrony swojego systemu, kiory bedzie wykorzystywat do
przygotowania dokumentow dla potrzeb realizacji umowy, przed nieuprawnionym do niego dostepem.

Jezeli podczas realizacji umowy wyniknie potrzeba dostepu do systeméw teleinformatycznych Strazy
Granicznej, pracownicy Wykonawcy musza uzyskac zgody gestora przedmiotowego systemu.

Zabrania sie kopiowania jakichkolwiek informacji z systeméw Zamawiajacego i wynoszenie ich poza miejsce
eksploatacji systemow teleinformatycznych.

Jezeli podczas realizacji umowy wyniknie potrzeba przeprowadzenia kontroli poprawnosci dziatania systemow
teleinformatycznych, Strony kazdorazowo uzgodnig zakres testow oraz wykorzystania wprowadzonych i
przygotowanych przez siebie danych testowych.

Udostepnianie przez Wykonawcy innym podmiotom (np. podwykonawcom) informacji zwigzanych z realizacja
umowy i podlegajacych ochronie, moze odbywac sie za wytaczng zgoda Zamawiajacego.

W trakcie realizacji umowy zabrania sie bez zgody Zamawiajacego:

a) wykorzystywania roamingu migdzynarodowego w telefonach komérkowych pracownikow
Wykonawcy i potencjalnych podwykonawcéw w poblizu granicy paristwowej;

b) udzielania informacji dotyczacych umowy innym podmiotom, niezwigzanym z realizacja umowy;
c) wykonywania zdje¢ oraz nagTywania obrazu i/lub dzwigku w terenie przygranicznym.

W trakcie realizacji prac na linii granicy panstwowej przez pracownikéw Wykonawcy i potencjalnych
podwykonawcow zabrania sie nawiazywania kontaktow i reagowania na proby nawigzania takich kontaktow
ze strony 0s6b znajdujacych sie na terytorium Republiki Biatorusi.






15. Zabrania sie przekazywania przez pracownikéw Wykonawcy | potencjalnych podwykonawcéw osobom
nieuprawnionym wszelkich zaobserwowanych informacji majacych zwiazek z ochrona granicy paristwowej (np.
sposdb petnienia zadan przez stuzby, wyposazenie funkcjonariuszy itp.).

Vi, Incydenty bezpieczenstwa i naruszenie zasad bezpieczeristwa.

1. Pracownicy Wykonawcy zobowigzani Sg do poinformowania Zamawiajacego 0 sytuacjach mogacych
narusza¢ przepisy RODO oraz niniejszych zasad ochrony informacji. O wszelkich naruszeniach w tym
zakresie nalezy poinformowaé Zamawiajacego w czasie nieprzekraczajacym 12 godzin.

2. W przypadku niewykonania badz nienalezytego wykonania przez Wykonawcy obowigzkow wynikajacych
z przepiséw RODO, Zamawiajacy moze powiadomi¢ Prezesa Urzedu Ochrony Danych Osobowych,

3. Zamawiajacy zastrzega sobie prawo do kontrolowania wypeiniania zapisow niniejszych zasad ochrony
informacji, w tym do dostepu do dokumentaciji Wykonawcy potwierdzajacej wypeinienie obowiazkdw, o
ktérych mowa w zasadach ochrony informacji. Wykonawca zobowigzuje sie do poddania si¢

przedmiotowej kontroli.

zalacznik nr 2 do umowy o zachowaniu poufnosci

(imig i nazwisko) (adres zamieszkania) (data urodzenia)

OSWIADCZENIE

Oéwiadczam, ze zobowiazuje sie do zachowania w tajemnicy i poufnosci Informacji Poufnych udostepnionych mi
w ramach reafizacji umowy

Podpis

Potwierdzam odbiér

(data i podpis)



